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  Microsoft เตือนภัย แฮกเกอรพุงเปาโจมตี Wi-Fi โรงแรม

พรอมแนะวิธีปองกันขอมูลรั่วไหล
  

Microsoft ออกคำเตือนถึงนักเดินทาง หลังตรวจพบภั

ยคุกคามรูปแบบใหมที่มุงโจมตีเครือขายอินเทอรเน็ตข

องโรงแรมและสถานประกอบการดานการทองเที่ยว โ

ดยเปนการดัดแปลงเสนทางการรับสงขอมูลทางอินเท

อรเน็ตในลักษณะที่เกิดขึ้นเปนวงกวาง แตเลือกโจมตีเ

ปาหมายเฉพาะกลุม Microsoft Threat Intelligence

เผยแพรประกาศเตือนผานเว็บไซตของบริษัทเมื่อวันศุ

กร (31 กรกฎาคม) ที่ผานมา หลังตรวจพบปฏิบัติการ

ยึดเสนทางการเชื่อมตออินเทอรเน็ต ซึ่งตั้งชื่อวา “Cap

tiveCrunch” Microsoft ระบุวา ปฏิบัติการดังกลาวเชื่

อมโยงกับกลุมแฮกเกอรที่ไดรับการสนับสนุนจากรัฐบ

าลประเทศหนึ่งในชื่อ Storm-2945 ซึ่งเปนกลุมยอยข

อง Midnight Blizzard หรือที่รูจักกันในชื่อ APT29 แล

ะ Cozy Bear บริษัทระบุเพิ่มเติมวา Midnight Blizzar

d มีความเชื่อมโยงกับหนวยขาวกรองตางประเทศของ

รัสเซีย หรือ SVR Microsoft ตรวจพบการเจาะระบบเ

ครือขาย Wi-Fi ขององคกรในธุรกิจโรงแรมและบริการ

ตอนรับเปนวงกวาง รวมถึงเครือขายประเภทอื่น โดยเ

ริ่มสังเกตเห็นความเคลื่อนไหวดังกลาวตั้งแตเดือนพฤ

ษภาคมอยางไรก็ตาม Microsoft ปฏิเสธที่จะใหความเ

ห็นกับ ABC News วา เหตุใดบริษัทจึงใชเวลาประมา

ณสามเดือนกอนเปดเผยขอมูลเกี่ยวกับภัยคุกคามนี้ต

อสาธารณะ นอกจากการแจงเตือนแลว Microsoft ยัง

เปดเผยรายละเอียดเกี่ยวกับวิธีการโจมตีของกลุมแฮก

เกอร รวมถึงแนวทางที่ประชาชนสามารถนำไปใชเพื่อ

ลดความเสี่ยงจากการถูกเจาะระบบ

การแฮก Wi-Fi โรงแรมเกิดขึ้นไดอยางไร Microsoft ระ

บุวา กลุม Storm-2945 มุงโจมตีโรงแรมและสถานปร

ะกอบการดานการบริการในหลายประเทศทั่วโลก โดย

ผูที่ไดรับผลกระทบคือผูใชงานที่เชื่อมตอกับเครือขาย

Wi-Fi ซึ่งตองเขาสูระบบผานหนาล็อกอินสำหรับผูเขา

พัก หรือที่เรียกวา Captive Portal

  

เมื่อผูใชงานเชื่อมตอกับเครือขายที่ถูกเจาะระบบ จะไ

ดรับขอความแจงใหดาวนโหลดไฟลที่เปนอันตราย หลั

งจากนั้นแฮกเกอรจะติดตั้งมัลแวรลงในอุปกรณ เพื่อร

วบรวมขอมูลตาง ๆ เชน คุกกี้จากเบราวเซอร รหัสผาน

เอกสาร และขอมูลสวนตัวอื่น ๆ มัลแวรยังสามารถบั

นทึกการกดแปนพิมพ จับภาพหนาจอ บันทึกเสียงแล

ะวิดีโอ ตรวจสอบขอมูลที่คัดลอกไวในคลิปบอรด รวม

ถึงควบคุมอุปกรณจากระยะไกลได ในบางกรณี ผูที่พ

ยายามเชื่อมตอกับเครือขายที่ถูกโจมตีอาจถูกเปลี่ยนเ

สนทางไปยังหนาล็อกอินปลอม หากกรอกขอมูลลงใน

หนาดังกลาว แฮกเกอรอาจเขาถึงบัญชี Microsoft 36

5 ของผูใชงาน และขยายการเขาถึงไปยังอีเมลและไฟ

ลที่จัดเก็บอยูใน OneDrive ได 

วิธีปองกันตัวจากการถูกแฮก Microsoft แนะนำใหปร

ะชาชนเพิ่มความระมัดระวังเมื่อตองใชเครือขายสำหรั

บผูเขาพักในโรงแรม ศูนยประชุม สนามบิน หรือสถาน

ที่สาธารณะอื่น ๆ หากเปนไปได ผูใชงานควรเลือกเชื่อ

มตออินเทอรเน็ตผานเครือขายสวนตัว เชน การเปดฮอ

ตสปอตจากโทรศัพทมือถือ แทนการใชเครือขาย Wi-F

i สาธารณะ ผูใชงานควรระวังขอความปอปอัปที่ปราก

ฏขึ้นโดยไมคาดคิด และหลีกเลี่ยงการดาวนโหลดโปร

แกรมอัปเดต ใบรับรองดิจิทัล โปรแกรมอัปเดตเบราวเ

ซอร เครื่องมือแกไขปญหาเครือขาย หรือโปรแกรมรัก

ษาความปลอดภัยที่ถูกนำเสนอผานหนาล็อกอินของ

Wi-Fi สาธารณะ Microsoft ยังเตือนไปยังองคกรตาง

ๆ ใหตรวจสอบวา พนักงานเปดเผยหรือสงมอบขอมูล

ใดใหกับผูใหบริการโรงแรมและสถานที่พัก เมื่อเชื่อมต

อกับเครือขายสำหรับผูเขาพัก

( ที่มา : MarketingOops! )
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